Informacoes Sobre a Seguranca de seu Certificado

Fiquem atento as dicas de seguranca

Os Certificados Digitais fornecidos pela REDE BRASIL Certificadora sao protegidos por senhas cadastradas pelo titular do
certificado digital durante a entrega do seu certificado digital. Para sua prépria seguranga, a REDE BRASIL Certificadora nao
tem acesso a copias ou controle de nenhuma dessas senhas. Por isso, é responsabilidade exclusiva do titular guarda-las e
manté-las em sigilo.

Cuidado com as senhas do seu certificado

e Seu certificado possui a Senha de Utilizagao do PIN (cadastrada na apresentacao dos documentos do titular do
certificado), Senha de Desbloqueio PUK/PIN Administrador (cadastrada na apresentacdo dos documentos do titular do
certificado) e a Senha de Identificacdo e Revogagao (cadastrada no preenchimento da solicitagdo do certificado).

e A Senha de Identificacdo e Revogagao é imprescindivel para a emissao ou cancelamento online. Caso essa senha seja
perdida, sera impossivel a emissao do seu Certificado Digital e o cancelamento s6 acontecera de forma presencial nos
postos de atendimento REDE BRASIL Certificadora, onde lembramos mais uma vez que a REDE BRASIL Certificadora
nao possui copias ou controle de nenhuma das senhas.

e Estas senhas sdo de uso pessoal e intransferivel, portanto:

NUNCA divulgue suas senhas para terceiros.
NAO digite as senhas quando alguém puder observar suas m3os.
NAO anote as senhas em papeis e guarde em uma gaveta, em baixo do teclado, por exemplo.

e Recomendamos que as senhas escolhidas sejam fortes, contendo letras mailsculas e mindsculas, nimeros e caracteres
especiais.

e Lembre-se que as senhas de seu Certificado Digital ndo podem ser restauradas ou modificadas através de nossos
canais de atendimento ao cliente. A senha é definida por vocé no atendimento de validagdo.

Nunca entregar seu Certificado Digital para terceiros

e Seu Certificado Digital € o documento digital pessoal, que identifica vocé ou sua empresa nas transacgoes digitais.

e Recomendamos nao o deixar em posse de terceiros.

e Para transacdes com a Receita Federal, caso seja necessario que um terceiro represente vocé ou sua empresa,
recomendamos que seja utilizado a Procuracao Eletronica existente no Portal e-CAC. Essa procuragao confere poderes
para que um terceiro o represente, utilizando seu proprio certificado digital.

Documentacdes

e Os dados constantes dos documentos apresentados por vocé para a validacdo presencial devem estar idénticos aos que
constam nas bases da Receita Federal.
e Evite problemas que impossibilitem a validacdo do seu certificado digital, como:
Mudanca de Estado Civil, quando ha alteracdo do sobrenome.
Falecimento do representante da empresa e ndo atualizacdo do contrato social com os novos dados.
Mudanca de sociedade dentro daempresa / Mudanca do representantelegal da empresa perante a Receita  Federal.



